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C20L15 IoT45

使用基于PIC®/AVR® MCU 的 IoT
解决方案快速地实现云端连接
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课程目标

完成本课程之后，您将能够

• 了解物联网解决方案的云端架构

• 了解基于Microchip PIC®/AVR® MCU的IoT解
决方案如何快速进行IoT原型开发

• 使用MCC生成PIC/AVR IoT参考代码

• 连接IoT节点至阿里云

• IoT节点与阿里云交换传感器数据和控制数据
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课程安排

• IoT简介

• IoT的基本原理

• 基于Microchip PIC®/AVR® MCU的IoT解决方案

• 使用PIC/AVR IoT开发板连接云

• 推送数据至阿里云

• 订阅数据并从云端接收数据

• 总结与答疑
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什么是IoT？
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IoT应用示例

智能家居

智慧城市

智能医疗



© 2019 Microchip Technology Incorporated版权所有。 C20L15 IoT45 幻灯片 7

IoT节点的需求
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为什么需要安全的IoT节点？

攻击面巨大

The number of connected “things” 

in use in 2017, up 31% from 2016*

8.4B

Confidential & ProprietaryGoogle Cloud Platform 8
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IoT嵌入式应用的挑战——
网络多层协议

准备开始调试500K的代码？

您的应用程序
MQTT

Wi-Fi®

RTOS

SSL

TCP/IP

密钥存储
加密

(250 KB ÷ 1 MB)
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分而治之——
减少MCU的负担并增加安全性

智能
单片机

用户应用程序
MQTT

传感器控制

安全
元件

密码存储
身份认证

加密

连接
WINC

Wi-Fi®

TCP/IP

Google 

Cloud IoT Core
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阿里云IoT

• 为什么要选择IoT云服务商？

• 可定制

• 全球服务器部署

• 低延迟，高可靠性

• 众多的IoT参与者

• 产品快速上市
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IoT嵌入式应用——
网络数据的传输

网络数据的传输——TCP/IP与SSL

您的应用程序
MQTT

RTOS

SSL

TCP/IP

Wi-Fi®

密钥存储
加密

(250 KB ÷ 1 MB)
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网络数据传输示例
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IoT网络层中的TLS是什么？
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TLS的握手流程
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IoT传感器/执行器节点

Time

D
a

ta

Microchip的IoT参考开发板

阿里云
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基于PIC®/AVR® MCU的IoT应用代码
之执行流程

• 初始化MCU

• 连接Wi-Fi®至网络

• 打开一个TCP端口

• 与云端服务器建立MQTT连接

• 交换数据
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PIC®/AVR® MCU IoT WG板
的调试

• PKOB Nano
• 调试器/编程器

• USB转串口

• 模拟U盘
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• PKOB Nano U盘存储

PIC/AVR-IoT开发板的
PKOB Nano

指向PIC/AVR-IoT网页配置界面

PIC/AVR-IoT开发板信息和资源

开发板序列号和固件信息

开发板状态
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串口命令行（CLI）

• PKOB Nano串口命令行
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连接至Wi-Fi®网络

• 通过PIC/AVR-IoT的配置网页

• 通过MPLAB®代码配置器（MCC）

• 通过软AP方式（SoftAP）

• 通过命令行（CLI）
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• 通过PIC/AVR-IoT的配置网页

WIFI.CFG

连接至Wi-Fi®网络
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• 通过MCC
• SSID

• 密码

• 网络类型

连接至Wi-Fi®网络



© 2019 Microchip Technology Incorporated版权所有。 C20L15 IoT45 幻灯片 26

• 通过软AP（SoftAP）
• 软AP功能由WINC1510提供

• 可通过手机/平台的Web浏览器设置Wi-Fi用户名和密钥

• 长按开发板SW0按钮进入软AP模式

连接至Wi-Fi®网络
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• 通过命令行方式（CLI）
• SSID

• 密码

• 网络类型

连接至Wi-Fi®网络
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• 通过PIC/AVR-IoT的配置网页

• 通过MCC

• 通过SoftAP

• 通过CLI

连接至Wi-Fi®网络
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阿里云物联网平台协议

• 支持多种协议

• 消息队列遥测传输（MQTT）

• 超文本传输协议（HTTP）

• TCP传输层
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MQTT角色与内容

MQTT包含以下角色和内容：

• 客户端（Client）—— 消息处理节点

• 发布者（Publisher）—— 发送消息

• 订阅者（Subscriber）—— 接收消息

• 服务器（Server）

• 代理（Broker）—— 消息中转（阿里云）

• 消息（Message）—— 数据结构体

• 主题（Topic）—— 消息分类
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与阿里云物联网平台交换数据

• MQTT——轻量级IoT协议

• 发布/订阅方式

客户端 A 客户端 C

客户端 D

服务器/

代理
发布者1 订阅者1

订阅者2

Google 

Cloud
客户端 B

发布者2



© 2019 Microchip Technology Incorporated版权所有。 C20L15 IoT45 幻灯片 32

阿里云物联网平台协议

• 支持多种IoT连接协议
• MQTT

• HTTP

• TCP作为传输层
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通过MQTT与阿里物联网平台
交换数据

• 发布/订阅

devices/{devID}/events

payload
devices/{devID}/events

payload

devices/{devID}/config

payload

devices/{devID}/config

payload

PIC®/AVR® MCU

IoT开发板 Leverage阿里云
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PIC®/AVR® MCU节点应用
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PIC®/AVR® MCU IoT嵌入式应用

HTTP

UDP

以太网

外设
传感器
执行器

Wi-Fi ®

TCP

MQTT

发布/订阅
交换数据

PIC/AVR IoT WG硬件

TCP/IP传输层

应用层

用户代码

Wi-Fi®
TCP

MQTT
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问题

基于PIC®/AVR® MCU的IoT应用使用哪种
协议与阿里云物联网平台进行数据交换？

MQTT——消息队列遥测传输
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课程安排
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• 基于Microchip PIC®/AVR® MCU的IoT解决方案

• 使用PIC/AVR IoT开发板连接云

• 推送数据至阿里云

• 订阅数据并从云端接收数据

• 总结与答疑
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步骤

• 创建阿里云账号

• 创建云端IoT设备

• 通过MPLAB® X IDE编译基于MCC的
AVR-IoT/PIC-IoT开发板工程

• 设备与云端连接
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实验硬件

• AVR-IoT/PIC-IoT WG开发板

• USB转接线

AVR-IoT PIC-IoT
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实验目标

• 熟悉在MCC中连接并使用AVR/PIC-IoT开发
板

• 使用MCC创建AVR-IoT/PIC-IoT工程

• 工程编译

• 与阿里云进行数据交换

AVR-IoT PIC-IoT
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创建阿里云IoT Studio账号

• 阿里云IoT Studio账号

可视化一站式开发平台，高效地完成设备、服务及应用开发
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IoT Studio创建新的项目
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IoT Studio创建新的产品
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定义产品功能
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IoT Studio创建新的设备
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设备三元组信息
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阿里云物联网平台怎样标识设备

使用以下的标识符：

• 注册位置（Location）

• 产品ID（Product ID）

• 设备ID（Device ID）

• 设备密钥（Device Secure Key）
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修改示例工程代码
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与阿里云交换数据
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与阿里云交换数据
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应用层安全登录

• MQTT 数据层
• 用户名，密码

• 客户端ID（ClientID）

TCP/IP层

IoT硬件

应用层

用户
代码



© 2019 Microchip Technology Incorporated版权所有。 C20L15 IoT45 幻灯片 52

MQTT安全登录——密钥

• 连接报文：用户名、密码和ClientID
• MQTT客户端ID中包含登录时间戳

• 密钥与ClientID绑定

• 密钥的保存与计算由ATECC608A实现

请求连接
IoT 节点

服务器/

代理用户名 + 密码
+ ClientID

阿里云
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MQTT安全登录——
MQTT ClientID的格式

• 仅在登录时使用

• 一个比较长的字符串，包含关键字与值

• 看起来像一个主题（topic）

• 但不是主题（topic）

cliendId|{signmethod},{securemode},{timestamp}
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MQTT安全登录——
MQTT ClientID

• ClientID：客户端ID，建议使用设备的MAC地址或SN码

• Signmethod：签名算法类型，支持hmacsha1和
hmacsha256

• Timestamp：当前时间（单位为毫秒）

• Securemode：2（TLS直连模式）和3（TCP直连模式）

cliendId/{signmethod}/{securemode}/{timestamp}

请求连接
IoT 节点

服务器/

代理

用户名 + 密码
+ ClientID

阿里云

连接确认
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MQTT安全登录——
MQTT登录报文
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MQTT安全登录——服务器验证

• 用户名和密码与ClientID正确

请求连接
IoT 节点

服务器/

代理用户名 + 密码
+ ClientID

阿里云
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与阿里云交换数据

• IoT消息的发布订阅

控制

连接

安全

MQTT

PIC/AVR-IoT 开发板

阿里云
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与阿里云交换数据

• 发布消息

device/{devID}/events
阿里云

Payload

发布者 服务器/

代理

L
ig

h
t

Time

T
e

m
p

e
ra

tu
re

Time

PIC®/AVR®

MCU IoT 开发板
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发布消息

• 每条发布消息都有特定的主题（topic）

• 使用主题（topic）分类消息

• 发布消息

主题（topic）

内容（payload）

device/{deviceID}/events

light, temperature
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发布主题（Topic）

• 大小写敏感的一个字符串

• 分层结构，使用正斜杠做为分隔符

sys/{deviceID}/events

• 允许使用通配符（#）

sys/{deviceID}/events/#
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阿里物联网平台——发布主题

• 阿里物联网平台——发布主题

• /sys/{productID}/${deviceName}/thing/event/
property/post

• /sys/{productID}/${deviceName}/thing/servic
e/property/set
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阿里物联网平台——发布内容

• JavaScript Object Notation (JSON)字
串

topic

payload

/devices/{device-id}/events

Light: lightValue, Temp: tempValue
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什么是JSON？

• JavaScript Object Notation (JSON)

• 密钥组——配对值

• 格式为字符串形式

{

“key1”: value,

“key2”: value

}

{

“Light”: lightValue,

“Temp”: tempValue

}
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推送数据至云端

void sendToCloud (void)

{

static char json[70];

int rawTemperature = SENSORS_getTempValue();

int light = SENSORS_getLightValue();

uint8_t ledYellowStatus = LED_Yellow_Status();

int len = sprintf(json,

"{\“YellowLedStatus\":%d, \"Light\":%d,\"Temp\":\"%d.%02d\"}",  

ledYellowStatus, light, rawTemperature/100,

abs(rawTemperature)%100);

if (len >0) {

CLOUD_publishData((uint8_t*)json, len);

}

}
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推送数据至云端

void MQTT_CLIENT_publish(uint8_t *data, uint16_t len)

{

mqttPublishPacket cloudPublishPacket;

// Topic

cloudPublishPacket.topic = (uint8_t*)mqttTopic;

// Payload

cloudPublishPacket.payload = data;      

cloudPublishPacket.payloadLength = len;

if(MQTT_CreatePublishPacket(&cloudPublishPacket) != true)

{

debug_printError("MQTT: Connection lost PUBLISH failed");

}

}
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与阿里云交换数据
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与阿里云交换数据
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从IoT节点发布数据

• 自定义发布数据

• 支持多种mikroBUS™开发板

• 在MCC中支持多种mikroBus开发板！
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问题

内容（比如传感器数据）是以什么格式发
送到物联网平台的？

JSON——JavaScript Object Notation
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课程安排

• IoT简介

• IoT的基本原理

• 基于Microchip PIC®/AVR® MCU的IoT解决方案

• 使用PIC/AVR IoT开发板连接云

• 推送数据至阿里云

• 订阅数据并从云端接收数据

• 总结与答疑
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步骤

• IoT开发板订阅YellowLEDStatus状态

• 云端通过下发YellowLEDStatus值控制IoT开
发板的黄色LED

PIC-IoT
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与阿里云交换数据

• 发送“订阅（SUBSCRIBE）”报文

• 接收“订阅（SUBSCRIBE）”应答

Subscribe to “devices/{devID}/config”
PIC®/AVR®

MCU IoT开发板 阿里云

订阅确认

订阅者 服务器/

代理
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与阿里云交换数据

• 订阅数据

devices/{devID}/config devices/{devID}/configPIC®/AVR®

MCU IoT开发板 Leverage阿里云
Payload

订阅者 发布者服务器/

代理
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订阅消息

• IoT节点期望接收某类从云端发送的数据

• 通过一个主题（topic）获取数据

• 云端可灵活控制订阅主题
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订阅消息

• 一个IoT节点可以订阅一个特定的主题

• 订阅消息

• 订阅成功的确认消息

payload

payload

topic

devices/{deviceID}/config
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阿里云订阅主题

• Google Cloud Core IoT订阅主题

• /devices/{deviceID}/config

• IoT节点接收发布的有关
‘/devices/{deviceID}/config’的消息
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订阅一个主题

void CLOUD_subscribe(void)

{

// Payload

cloudSubscribePacket.subscribePayload[topicCount].topic =  

"/devices/{deviceID}/config";

// Processing packet received over config topic

imqtt_publishReceiveCallBackTable[0].topic =         

"/devices/{deviceID}/config";

imqtt_publishReceiveCallBackTable[0].mqttHandlePublishDataCallBack

= receivedFromCloud;

if(MQTT_CreateSubscribePacket(&cloudSubscribePacket) == true)

{

debug_printInfo("CLOUD: SUBSCRIBE packet created"); 

}

}
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通过订阅主题（Subscribed Topic）
接收数据
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通过订阅主题接收数据

void receivedFromCloud(uint8_t *topic, uint8_t *payload)

{

char *toggleToken = "\"toggle\":";

char *subString;  

if ((subString = strstr((char*)payload, toggleToken)))

{

LED_holdYellowOn( subString[strlen(toggleToken)] == '1' );

}

debug_printer(SEVERITY_NONE, LEVEL_NORMAL, "topic:    

%s", topic);

debug_printer(SEVERITY_NONE, LEVEL_NORMAL, "payload: 

%s", payload);

}
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通过订阅主题接收数据
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课程安排

• IoT简介

• IoT的基本原理

• 基于Microchip PIC®/AVR® MCU的IoT解决方案

• 使用PIC/AVR IoT开发板连接云

• 推送数据至阿里云

• 订阅数据并从云端接收数据

• 总结与答疑
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总结

本节课程覆盖了以下几点:

• 基于Microchip PIC®/AVR® MCU的IoT解
决方案

• PIC/AVR-IoT WG开发板的基本功能

• 通过MCC生成一个安全的IoT节点

• 开发板与阿里云物联网平台交换数据
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本节课使用的开发板

• AC164160 AVR-IoT WG开发板

• AC164164 PIC-IoT WG开发板

AVR-IoT PIC-IoT
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相关文档和资源

• AVR-IoT WG Development Board

• PIC-IoT WG Development Board

• MCC-AVRIOT-ALI Source Code

• MCC-PICIOT-ALI Source Code

https://www.microchip.com/DevelopmentTools/ProductDetails/AC164160
https://www.microchip.com/developmenttools/ProductDetails/AC164164
https://github.com/LeoZhang-ATMEL/MCC-AVRIOT-ALI
https://github.com/LeoZhang-ATMEL/MCC-PICIOT-ALI
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提问？
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法律声明
软件：

Microchip软件仅允许用于Microchip产品。 此外，Microchip软件的使用受软件附带的版权声明、免责声明以及任何授权许可条款的限制，无论这些内容是在
安装各个程序时阐明还是在头文件或文本文件中公告。

尽管有上述限制，但Microchip和第三方提供的软件的某些组件仍可能被“开源”软件许可覆盖，其中包括要求分发者提供软件源代码的许可。 在开源软件许
可要求的范围内，许可条款将起主导作用。

注意事项和免责声明：

这些材料和随附信息（例如，包括任何软件以及对第三方公司和第三方网站的引用）仅供参考，并且按“现状”提供。 Microchip对第三方公司做出的声明或
第三方可能提供的材料或信息不承担任何责任。

MICROCHIP不承担任何形式的保证，无论是明示的、暗示的或法定的，包括有关无侵权性、适销性和特定用途的暗示保证。 在任何情况下，对于与
MICROCHIP或其他第三方提供的材料或随附信息有关的任何直接或间接的、特殊的、惩罚性的、偶然的或间接的损失、损害或任何类型的开销，
MICROCHIP概不承担任何责任，即使MICROCHIP已被告知可能发生损害或损害可以预见。请注意，使用此处所述的知识产权时可能需要第三方许可。

商标：

Microchip的名称和徽标组合、Microchip徽标、Adaptec、AnyRate、AVR、AVR徽标、AVR Freaks、BesTime、BitCloud、chipKIT、chipKIT徽标、
CryptoMemory、CryptoRF、dsPIC、FlashFlex、flexPWR、HELDO、IGLOO、JukeBlox、KeeLoq、Kleer、LANCheck、LinkMD、maXStylus、maXTouch、
MediaLB、megaAVR、Microsemi、Microsemi徽标、MOST、MOST徽标、MPLAB、OptoLyzer、PackeTime、PIC、picoPower、PICSTART、PIC32徽标、
PolarFire、Prochip Designer、QTouch、SAM-BA、SenGenuity、SpyNIC、SST、SST徽标、SuperFlash、Symmetricom、SyncServer、Tachyon、
TempTrackr、TimeSource、tinyAVR、UNI/O、Vectron及XMEGA均为Microchip Technology Inc.在美国和其他国家或地区的注册商标。

APT、ClockWorks、The Embedded Control Solutions Company、EtherSynch、FlashTec、Hyper Speed Control、HyperLight Load、IntelliMOS、Libero、
motorBench、mTouch、Powermite 3、PrecisionEdge、ProASIC、ProASIC Plus、ProASIC Plus徽标、Quiet-Wire、SmartFusion、SyncWorld、Temux、
TimeCesium、TimeHub、TimePictra、TimeProvider、Vite、WinPath和ZL均为Microchip Technology Inc.在美国的注册商标。

Adjacent Key Suppression、AKS、Analog-for-the-Digital Age、Any Capacitor、AnyIn、AnyOut、BlueSky、BodyCom、CodeGuard、CryptoAuthentication、
CryptoAutomotive、CryptoCompanion、CryptoController、dsPICDEM、dsPICDEM.net、Dynamic Average Matching、DAM、ECAN、EtherGREEN、In 
Circuit Serial Programming、ICSP、INICnet、Inter-Chip Connectivity、JitterBlocker、KleerNet、KleerNet徽标、memBrain、Mindi、MiWi、MPASM、MPF、
MPLAB Certified徽标、MPLIB、MPLINK、MultiTRAK、NetDetach、Omniscient Code Generation、PICDEM、PICDEM.net、PICkit、PICtail、PowerSmart、
PureSilicon、QMatrix、REAL ICE、Ripple Blocker、SAM-ICE、Serial Quad I/O、SMART-I.S.、SQI、SuperSwitcher、SuperSwitcher II、Total Endurance、
TSHARC、USBCheck、VariSense、ViewSpan、WiperLock、Wireless DNA和ZENA均为Microchip Technology Inc.在美国和其他国家或地区的商标。

SQTP为Microchip Technology Inc.在美国的服务标记。

Adaptec徽标、Frequency on Demand、Silicon Storage Technology和Symmcom为Microchip Technology Inc.在除美国外的国家或地区的注册商标。

GestIC为Microchip Technology Inc.的子公司Microchip Technology Germany II GmbH & Co. & KG在除美国外的国家或地区的注册商标。

在此提及的所有其他商标均为各持有公司所有。
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